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Vertrag über die Verarbeitung von Daten im Auftrag 

 

zwischen 

 

 

 

- Verantwortlicher – nachstehend Auftraggeber genannt - 

und 

 

julitec GmbH 

Flößaustraße 22 a 

90763 Fürth 

 

- Auftragsverarbeiter – nachstehend Auftragnehmer genannt – 

 

 

1. Allgemeines 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftrag-

gebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 – Datenschutz-

Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Par-

teien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten. 

(2) Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ 

(von Daten) benutzt wird, wird die Definition der „Verarbeitung“ i.S.d. Art. 4 Nr. 2 

DSGVO zugrunde gelegt. 

 

2. Begriffsbestimmungen 
 

(1) Verantwortlicher ist gem. Art. 4 Abs. 7 DS-GVO die Stelle, die allein oder gemein-

sam mit anderen Verantwortlichen über die Zwecke und Mittel der Verarbeitung von 

personenbezogenen Daten entscheidet. 

(2) Auftragsverarbeiter ist gem. Art. 4 Abs. 8 DS-GVO eine natürliche oder juristische 

Person, Behörde, Einrichtung oder andere Stelle, die personenbezogene Daten im 

Auftrag des Verantwortlichen verarbeitet. 

(3) Personenbezogene Daten sind gem. Art. 4 Abs. 1 DS-GVO alle Informationen, 

die sich auf eine identifizierte oder identifizierbare natürliche Person (im Folgenden 

„betroffene Person“) beziehen; als identifizierbar wird eine natürliche Person angese-

hen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie 

einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung 
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oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, 

physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozia-

len Identität dieser natürlichen Person sind, identifiziert werden kann. 

(4) Besonders schutzbedürftige personenbezogene Daten sind personenbezogenen 

Daten gem. Art. 9 DS-GVO, aus denen die rassische und ethnische Herkunft, politi-

sche Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerk-

schaftszugehörigkeit von Betroffenen hervorgehen, personenbezogene Daten gem. 

Art. 10 DS-GVO über strafrechtliche Verurteilungen und Straftaten oder damit zu-

sammenhängende Sicherungsmaßregeln sowie genetische Daten gem. Art. 4 

Abs. 13 DS-GVO, biometrischen Daten gem. Art. 4 Abs. 14 DS-GVO, Gesundheits-

daten gem. Art. 4 Abs. 15 DS-GVO sowie Daten zum Sexualleben oder der sexuel-

len Orientierung einer natürlichen Person. 

(5) Verarbeitung ist gem. Art. 4 Abs. 2 DS-GVO jeder mit oder ohne Hilfe automati-

sierter Verfahren ausgeführte Vorgang oder jede solche Vorgangsreihe im Zusam-

menhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organi-

sation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Ausle-

sen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbrei-

tung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, 

die Einschränkung, das Löschen oder die Vernichtung. 

(6) Aufsichtsbehörde ist gem. Art. 4 Abs. 21 DS-GVO eine von einem Mitgliedstaat 

gem. Art. 51 DS-GVO eingerichtete unabhängige staatliche Stelle. 

 

3. Gegenstand des Auftrags 

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der per-

sonenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 

zu diesem Vertrag festgelegt. 

 

4. Rechte und Pflichten des Auftraggebers 

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für die Verarbei-

tung von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach 

Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner 

Meinung nach rechtlich unzulässige Datenverarbeitung Gegenstand des Auftrags 

und/oder einer Weisung ist.  

(2) Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte 

verantwortlich. Der Auftragnehmer wird den Auftraggeber unverzüglich darüber infor-

mieren, wenn Betroffene ihre Betroffenenrechte gegenüber dem Auftragnehmer gel-

tend machen. 

(3) Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen über Art, Um-

fang und Verfahren der Datenverarbeitung gegenüber dem Auftragnehmer zu ertei-

len. Weisungen müssen in Textform (z.B. E-Mail) erfolgen.  

(4) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergän-

zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-

rührt. 
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(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern wei-

sungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 

benannt. Für den Fall, dass sich die weisungsberechtigten Personen beim Auftragge-

ber ändern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen. 

(6) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler o-

der Unregelmäßigkeiten im Zusammenhang mit der Verarbeitung personenbezoge-

ner Daten durch den Auftragnehmer feststellt. 

(7) Für den Fall, dass eine Informationspflicht gegenüber Dritten nach Art. 33, 34 

DSGVO oder einer sonstigen, für den Auftraggeber geltenden gesetzlichen Melde-

pflicht besteht, ist der Auftraggeber für deren Einhaltung verantwortlich. 

 

5. Allgemeine Pflichten des Auftragnehmers 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rah-

men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auf-

traggeber erteilten ergänzenden Weisungen. Ausgenommen hiervon sind gesetzliche 

Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung ver-

pflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese 

rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht 

eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet. 

Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten ausschließlich 

nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon ab-

weichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, 

dass der Auftraggeber dieser schriftlich zugestimmt hat.  

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-

gliedsstaaten der Europäischen Union (EU) oder des Europäischen Wirtschafts-

raums (EWR) durchzuführen bzw. in Drittstaaten mit ausreichendem und bestätigtem 

Sicherheitsniveau. 

(3) Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von 

personenbezogenen Daten die vertragsmäßige Abwicklung aller vereinbarten Maß-

nahmen zu.  

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabläufe 

so zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im 

jeweils erforderlichen Maß gesichert und vor der unbefugten Kenntnisnahme Dritter 

geschützt sind. Der Auftragnehmer wird Änderungen in der Organisation der Daten-

verarbeitung im Auftrag, die für die Sicherheit der Daten erheblich sind, vorab mit 

dem Auftraggeber abstimmen.  

(5) Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, 

wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetz-

liche Regelungen verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der 

betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber be-

stätigt oder geändert wird. Sofern der Auftragnehmer darlegen kann, dass eine Ver-

arbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers 

nach Art. 82 DSGVO führen kann, steht dem Auftragnehmer das Recht frei, die wei-

tere Verarbeitung insoweit bis zu einer Klärung der Haftung zwischen den Parteien 

auszusetzen. 
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(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers außerhalb von Be-

triebsstätten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des 

Auftraggebers in Schriftform oder Textform zulässig. Eine Verarbeitung von Daten für 

den Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auftraggebers in 

Schriftform oder Textform im Einzelfall zulässig. 

(7) Der Auftragnehmer wird die Daten, die er im Auftrag für den Auftraggeber verar-

beitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht 

zwingend erforderlich.  

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum 

Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsemp-

fangsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-

nannt. Für den Fall, dass sich die weisungsempfangsberechtigten Personen beim 

Auftragnehmer ändern, wird der Auftragnehmer dies dem Auftraggeber in Textform 

mitteilen. 

 

6. Datenschutzbeauftragter des Auftragnehmers 

(1) Der Auftragnehmer bestätigt, dass er einen Datenschutzbeauftragten nach Art. 37 

DSGVO benannt hat. Der Auftragnehmer trägt Sorge dafür, dass der Datenschutzbe-

auftragte über die erforderliche Qualifikation und das erforderliche Fachwissen ver-

fügt. Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten 

seines Datenschutzbeauftragten gesondert in Textform mitteilen:  

Mike Peter, Sachverständiger für Datenschutz                                                          
Mail: hello@yourprivacyfirst.de 

Der Auftragnehmer teilt Änderungen der Ansprechperson für Fragen des Auftragge-

bers unverzüglich mit. 

 

7. Meldepflichten des Auftragnehmers 

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß gegen daten-

schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-

gen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbei-

tung von Daten durch ihn oder andere mit der Verarbeitung beschäftigten Personen 

erfolgt ist, unverzüglich mitzuteilen. Gleiches gilt für jede Verletzung des Schutzes 

personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers ver-

arbeitet. 

(2) Ferner wird der Auftragnehmer den Auftraggeber unverzüglich darüber informie-

ren, wenn eine Aufsichtsbehörde nach Art. 58 DSGVO gegenüber dem Auftragneh-

mer tätig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer 

im Auftrag des Auftraggebers erbringt, betreffen kann. 

(3) Dem Auftragnehmer ist bekannt, dass für den Auftraggeber eine Meldepflicht 

nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehörde 

binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auf-

traggeber bei der Umsetzung der Meldepflichten unterstützen. Der Auftragnehmer 

wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezo-



5 

gene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverzüglich, spä-

testens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des 

Auftragnehmers an den Auftraggeber muss insbesondere folgende Informationen be-

inhalten: 

– eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-

ten, soweit möglich mit Angabe der Kategorien und der ungefähren Zahl der be-

troffenen Personen, der betroffenen Kategorien und der ungefähren Zahl der be-

troffenen personenbezogenen Datensätze; 

– eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlage-

nen Maßnahmen zur Behebung der Verletzung des Schutzes personenbezoge-

ner Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen 

nachteiligen Auswirkungen. 

 

8. Mitwirkungspflichten des Auftragnehmers 

(1) Der Auftragnehmer unterstützt den Auftraggeber bei seiner Pflicht zur Beantwor-

tung von Anträgen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 

DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages. 

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungs-

tätigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils 

erforderlichen Angaben in geeigneter Weise mitzuteilen. 

(3) Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung der Art 

der Verarbeitung und der ihm zur Verfügung stehenden Informationen bei der Einhal-

tung der in Art. 32-36 DSGVO genannten Pflichten. 

9. Weisungsrecht 
 

(1) Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und gemäß 

den Weisungen des Auftraggebers erheben, verarbeiten oder nutzen; dies gilt insbe-

sondere in Bezug auf die Übermittlung personenbezogener Daten in ein Drittland o-

der an eine internationale Organisation. Wird der Auftragnehmer durch das Recht der 

Europäischen Union oder der Mitgliedstaaten, dem er unterliegt, zu weiteren Verar-

beitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen Anforderungen vor 

der Verarbeitung mit. 

(2) Die Weisungen des Auftraggebers werden anfänglich durch diesen Vertrag fest-

gelegt und können vom Auftraggeber danach in schriftlicher Form oder in Textform 

durch einzelne Weisungen geändert, ergänzt oder ersetzt werden (Einzelweisung). 

Der Auftraggeber ist jederzeit zur Erteilung entsprechender Weisungen berechtigt. 

Dies umfasst Weisungen in Hinblick auf die Berichtigung, Löschung und Sperrung 

von Daten. Die weisungsberechtigten Personen ergeben sich aus Anlage 4. Bei ei-

nem Wechsel oder einer längerfristigen Verhinderung der benannten Personen ist 

dem Vertragspartner unverzüglich der Nachfolger bzw. Vertreter in Textform zu be-

nennen. 

(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragneh-

mer zu dokumentieren. Weisungen, die über die hauptvertraglich vereinbarte Leis-

tung hinausgehen, werden als Antrag auf Leistungsänderung behandelt. 
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(4) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen 

datenschutzrechtliche Bestimmungen verstößt, hat er den Auftraggeber unverzüglich 

darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchführung der betref-

fenden Weisung solange auszusetzen, bis diese durch den Auftraggeber bestätigt o-

der geändert wird. Der Auftragnehmer darf die Durchführung einer offensichtlich 

rechtswidrigen Weisung ablehnen. 

10. Kontrollbefugnisse 

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften 

zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen 

vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers 

durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren. 

(2) Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftserteilung ver-

pflichtet, soweit dies zur Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich ist. 

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer für den 

Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssys-

teme und -programme verlangen. 

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die 

Kontrolle im Sinne des Absatzes 1 in der Betriebsstätte des Auftragnehmers zu den 

jeweils üblichen Geschäftszeiten vornehmen. Der Auftraggeber wird dabei Sorge da-

für tragen, dass die Kontrollen nur im erforderlichen Umfang durchgeführt werden, 

um die Betriebsabläufe des Auftragnehmers durch die Kontrollen nicht unverhältnis-

mäßig zu stören. 

(5) Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbe-

hörde gegenüber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick 

auf Auskunfts- und Kontrollpflichten die erforderlichen Auskünfte an den Auftragge-

ber zu erteilen und der jeweils zuständigen Aufsichtsbehörde eine Vor-Ort-Kontrolle 

zu ermöglichen. Der Auftraggeber ist über entsprechende geplante Maßnahmen vom 

Auftragnehmer zu informieren. 

 

11. Unterauftragsverhältnisse 

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit 

Zustimmung des Auftraggebers in Textform zulässig. Der Auftragnehmer wird alle 

bereits zum Vertragsschluss bestehenden Unterauftragsverhältnisse in der Anlage 2 

zu diesem Vertrag angeben. 

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwählen und vor 

der Beauftragung zu prüfen, dass dieser die zwischen Auftraggeber und Auftragneh-

mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbeson-

dere vorab und regelmäßig während der Vertragsdauer zu kontrollieren, dass der 

Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organi-

satorischen Maßnahmen zum Schutz personenbezogener Daten getroffen hat. Das 

Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage 

dem Auftraggeber zu übermitteln.  

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestätigen zu 

lassen, dass dieser einen betrieblichen Datenschutzbeauftragten gemäß Art. 37 
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DSGVO benannt hat. Für den Fall, dass kein Datenschutzbeauftragter beim Unter-

auftragnehmer benannt worden ist, hat der Auftragnehmer den Auftraggeber hierauf 

hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt, dass der 

Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten 

zu benennen.  

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten 

Regelungen und ggf. ergänzende Weisungen des Auftraggebers auch gegenüber 

dem Unterauftragnehmer gelten.  

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbei-

tungsvertrag zu schließen, der den Voraussetzungen des Art. 28 DSGVO entspricht. 

Darüber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten 

zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und 

Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbei-

tungsvertrag auf Anfrage in Kopie zu übermitteln. 

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen 

sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftragge-

bers und von Aufsichtsbehörden auch gegenüber dem Unterauftragnehmer gelten 

und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehörden verein-

bart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese 

Kontrollmaßnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat. 

(7) Nicht als Unterauftragsverhältnisse i.S.d. Absätze 1 bis 6 sind Dienstleistungen 

anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch 

nimmt, um die geschäftliche Tätigkeit auszuüben. Dazu gehören beispielsweise Rei-

nigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu 

Leistungen, die der Auftragnehmer für den Auftraggeber erbringt, Post- und Kurier-

dienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl 

verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafür 

zu tragen, dass angemessene Vorkehrungen und technische und organisatorische 

Maßnahmen getroffen wurden, um den Schutz personenbezogener Daten zu ge-

währleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zu-

stimmungspflichtiges Unterauftragsverhältnis und Auftragsverarbeitung i.S.d. Art. 28 

DSGVO dar, wenn die Wartung und Prüfung solche IT-Systeme betrifft, die auch im 

Zusammenhang mit der Erbringung von Leistungen für den Auftraggeber genutzt 

werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden 

kann, die im Auftrag des Auftraggebers verarbeitet werden. 

 

12. Vertraulichkeitsverpflichtung 

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten für den Auftraggeber zur 

Wahrung der Vertraulichkeit über Daten, die er im Zusammenhang mit dem Auftrag 

erhält bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die 

gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. 

Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-

schutzregeln mitzuteilen. 

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-

chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der 

Auftragnehmer sichert ferner zu, dass er seine Beschäftigten mit den für sie maßgeb-
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lichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit ver-

pflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der 

Durchführung der Arbeiten tätigen Beschäftigten zur Vertraulichkeit verpflichtet hat 

und diese über die Weisungen des Auftraggebers informiert hat.  

(3) Die Verpflichtung der Beschäftigten nach Absatz 2 sind dem Auftraggeber auf An-

frage nachzuweisen. 

 

13. Wahrung von Betroffenenrechten 

(1) Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. 

Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Anträge von 

Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstützten. Der Auftrag-

nehmer hat dabei insbesondere Sorge dafür zu tragen, dass die insoweit erforderli-

chen Informationen unverzüglich an den Auftraggeber erteilt werden, damit dieser 

insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.  

(2) Soweit eine Mitwirkung des Auftragnehmers für die Wahrung von Betroffenen-

rechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Löschung - durch 

den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen 

Maßnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den 

Auftraggeber nach Möglichkeit mit geeigneten technischen und organisatorischen 

Maßnahmen dabei unterstützen, seiner Pflicht zur Beantwortung von Anträgen auf 

Wahrnehmung von Betroffenenrechten nachzukommen. 

(3) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch Mitwir-

kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten 

gegenüber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberührt. 

 

14. Geheimhaltungspflichten 

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang 

mit der Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu 

behandeln und nur zur Durchführung des Vertrages zu verwenden. Keine Partei ist 

berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben ge-

nannten Zwecken zu nutzen oder diese Information Dritten zugänglich zu machen. 

(2) Die vorstehende Verpflichtung gilt nicht für Informationen, die eine der Parteien 

nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, 

oder die öffentlich bekannt sind. 

 

15. Vergütung 

Die Vergütung des Auftragnehmers wird gesondert vereinbart. 
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16. Technische und organisatorische Maßnahmen zur Datensicherheit 

(1) Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber zur Einhaltung 

der technischen und organisatorischen Maßnahmen, die zur Einhaltung der anzu-

wendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere 

die Vorgaben aus Art. 32 DSGVO. 

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und 

organisatorischen Maßnahmen ist als Anlage 3 zu diesem Vertrag beigefügt. Die 

Parteien sind sich darüber einig, dass zur Anpassung an technische und rechtliche 

Gegebenheiten Änderungen der technischen und organisatorischen Maßnahmen er-

forderlich werden können. Wesentliche Änderungen, die die Integrität, Vertraulichkeit 

oder Verfügbarkeit der personenbezogenen Daten beeinträchtigen können, wird der 

Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. Maßnahmen, die ledig-

lich geringfügige technische oder organisatorische Änderungen mit sich bringen und 

die Integrität, Vertraulichkeit und Verfügbarkeit der personenbezogenen Daten nicht 

negativ beeinträchtigen, können vom Auftragnehmer ohne Abstimmung mit dem Auf-

traggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung 

der vom Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen 

anfordern. 

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-

schen Maßnahmen regelmäßig und auch anlassbezogen auf ihre Wirksamkeit kon-

trollieren. Für den Fall, dass es Optimierungs- und/oder Änderungsbedarf gibt, wird 

der Auftragnehmer den Auftraggeber informieren. 

 

17. Dauer des Auftrags 

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlos-

sen. 

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kündbar. 

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündi-

gen, wenn ein schwerwiegender Verstoß des Auftragnehmers gegen die anzuwen-

denden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, 

der Auftragnehmer eine Weisung des Auftraggebers nicht ausführen kann oder will 

oder der Auftragnehmer den Zutritt des Auftraggebers oder der zuständigen Auf-

sichtsbehörde vertragswidrig verweigert. 

 

18. Beendigung 

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen Be-

sitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergeb-

nisse, die im Zusammenhang mit dem Auftragsverhältnis stehen, nach Wahl des Auf-

traggebers an diesen zurückzugeben oder zu löschen. Die Löschung ist in geeigne-

ter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder 

sonstige Pflichten zur Speicherung der Daten bleiben unberührt. Für Datenträger gilt, 

dass diese im Falle einer vom Auftraggeber gewünschten Löschung zu vernichten 
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sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Ver-

nichtung ist dem Auftraggeber unter Hinweis auf die Sicherheitsstufe gemäß DIN 

66399 nachzuweisen. 

 (2) Der Auftraggeber hat das Recht, die vollständige und vertragsgemäße Rückgabe 

und Löschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch 

eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstätte des 

Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch 

den Auftraggeber angekündigt werden. 

 

19. Zurückbehaltungsrecht 

Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehaltungsrechts 

durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und 

der zugehörigen Datenträger ausgeschlossen wird. 

 

20. Schlussbestimmungen 

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen 

Dritter (etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren o-

der durch sonstige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auf-

traggeber unverzüglich zu informieren. Der Auftragnehmer wird die Gläubiger über 

die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, un-

verzüglich informieren. 

(2) Für Nebenabreden ist die Schriftform erforderlich. 

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirk-

samkeit der übrigen Regelungen des Vertrages nicht. 

 

 
 

                , den                 Fürth, den 22.05. 

Ort    Datum      

 

      

 - Auftraggeber -   

  



11 

Anlage 1 - Gegenstand des Auftrags 

1. Gegenstand und Zweck der Verarbeitung 

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten 

und/oder Leistungen: 

Bereitstellung der Software für die Nutzung im Rahmen von CRM, 

Angebotserstellung, Projektverwaltung, Zeiterfassung, Team – Zusammenarbeit 

(Kollaboration) und Abrechnung  

2. Art(en) der personenbezogenen Daten 

Folgende Datenarten sind regelmäßig Gegenstand der Verarbeitung: 

- Name, Vorname                                                                   

- Anschrift 

- Kontaktdaten (E-Mail-Adresse(n), Telefonnummern, Fax) 

- Geburtstage 

- Social-Media-Kanäle 

- E-Mails 

- Projektdaten 

- Termine 

- Individuelle Daten  

- Aufträge (Angebote, Rechnungen, Gutschriften usw.) 

- Sonstige, vom Auftraggeber erfasste Daten 

3. Kategorien betroffener Person 

Kreis der von der Datenverarbeitung betroffenen Personen: 
• Kunden bzw. Ansprechpartner von Kunden des Auftraggebers  

• Lieferanten des Auftraggebers samt deren Ansprechpartner  
• Leads (potenzielle Kunden) des Auftraggebers samt deren Ansprechpartner  
• Benutzerdaten des Auftraggebers 
• Sonstige, bzw. private Kontakte des Auftraggebers 
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Anlage 2 - Unterauftragnehmer 

Der Auftragnehmer nimmt für die Verarbeitung von Daten im Auftrag des Auftragge-

bers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten 

(„Unterauftragnehmer“). 

Dabei handelt es sich um nachfolgende Unternehmen: 

 

Unterauftragnehmer Anschrift Leistung 

Azure Microsoft Microsoft Corporation 
One Microsoft Way 
Redmond, WA 98052-6399 
United States 

Hosting der Anwendung / Datenbank / Ba-
ckups / Dateien 
In den europäischen Serverstandorten: 
Niederlande und Nordirland 

Billwerk GmbH Mainzer Landstraße 33a  
60329 Frankfurt 

Abrechnung, Abonnements  

Mailchimp / 
Mandrill / 
The Rocket Science 
Group 

The Rocket Science Group, 
LLC 
675 Ponce de Leon Ave  
NE Suite 5000 
Atlanta, GA 30308 USA 

Interne Benachrichtigungsmails / 
Optionales Anbinden als Newsletter Sys-
tem 

imgIX 423 Tehama St 
San Francisco CA 94103 
Unided States 

Größenanpassung und Bereitstellung der 
Bilder 

Directorate-General for 
Taxation and Customs  
Union 
 

Directorate-General for Taxa-
tion and Customs Union 
European Commission 
1049 Bruxelles/Brussel 
Belgium 

Verifizierung der Umsatzsteuer ID 

Zendesk  Zendesk Inc. 
1019 Market Street 
San Francisco, CA 94103 
United States 

Optionales Einbinden eines Ticketsystems 

Groove HQ 2 Dearborn St. 
Newport, RI 02840 
United States 
 

Optionales Einbinden eines Ticketsystems 

Pusher Limited 28 Scrutton Street, 
London EC2A 4RP 

Browser Benachrichtigungen 
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Anlage 3 

Technische und organisatorische Maßnahmen des 

Auftragnehmers 

Der Auftragnehmer trifft nachfolgende technische und organisatorische Maßnahmen 

zur Datensicherheit i.S.d. Art. 32 DSGVO. 

 

Zutrittskontrolle 

Beim Unterauftragnehmer hierzu getroffene Maßnahmen:  

• Schlüsselverwaltung/ Dokumentation der Schlüsselvergabe   

• Türsicherung/elektronische Zutrittskontrolle   

• fensterloser Serverraum   

• Alarmanlage   

• Weitere Informationen finden Sie unter:  

https://azure.microsoft.com/de-de/overview/trusted-cloud/ 

Zugangskontrolle und Zugriffskontrolle 

Beim Auftragnehmer hierzu getroffene Maßnahmen: 

 
• individualisierter User-Log-In bei Anmeldung an System bzw. Unternehmens-

netzwerk mit dedizierten User-Rechten 

• internes Kennwortverfahren (Passwortrichtlinie) 

• zusätzlicher System-Log-In für bestimmte Anwendungen  

• zwei-Faktor-Authentifizierung 

• automatische Sperrmechanismen 

• internes Berechtigungskonzept 

• internes Datenschutz- und IT-Sicherheitsmanagement mit regelmäßiger 

 Evaluation 

• Protokollierung auf Anwendungsebene   

• Zertifikatsgesicherter Zugang auf Entwicklungsebene  

• Richtilinie für die Nutzung privater Datenträger und privater Endgeräte 

(BYOD)  
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Trennung 

 

• getrennte Datenbanken für User - und Kontaktverwaltung  

• Zugriffsberechtigungen   

• Testumgebungen für die Entwicklung 

• genaue Versionierung der Anwendung 

Pseudonymisierung & Verschlüsselung 

 

• Tenant System  

• Kennwörter werden immer verschlüsselt gespeichert 

 

2. Integrität 

Eingabekontrolle 

 

Beim Auftragnehmer hierzu getroffene Maßnahmen:   

• limitierte Vergabe von Zugriffsrechten    

• systemseitige Protokollierung   

• dedizierter Personenkreis für Änderungen am Quellcode  

Weitergabekontrolle 

 

• Kommunikation der Systeme über https:// (verschlüsselte Verbindung) 

• Firewall, Virenschutz 

• Protokollierung 

• gesichertes WLAN   

 

3. Verfügbarkeit und Belastbarkeit 

 

Beim Unterauftragnehmer und Auftragnehmer hierzu getroffene Maßnahmen:   

• Back-Up-Verfahren   

• Georedundante Datenspeicherung 

• unterbrechungsfreie Stromversorgung  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• redundantes Datenbanksystem   

• verschlüsselte Online-Backups 

• Traffic Manager 

• Live-Monitoring der Systeme 

 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung 

Der Auftragnehmer stellt eine regelmäßige Überprüfung Bewertung und Evaluierung 

im Sinne des PDCA-Kreislaufs eines Managementsystems durch folgende 

Maßnahmen sicher: 

• schriftliche Selbstverpflichtung der Geschäftsführung zur stetigen 

Weiterentwicklung des Datenschutzes der julitec GmbH 

• mindestens jährliche Schulung und Unterweisung der Mitarbeiter zum 

Datenschutz 

• schriftliche Verpflichtung der Beschäftigten zur Einhaltung der Vertraulichkeit 

• Benennung eines Datenschutzbeauftragten 

• Schriftliche interne Datenschutz- und IT-Sicherheitsrichtlinien 

• Durchführung von DSFA 

• Verzeichnis von Verarbeitungstätigkeiten i.S.d. Art. 30 Abs. 1 und 2 DSGVO 

• Halbjährliche Meetings zur Evaluation der Umsetzung der internen Richtlinien 

und zur weiteren Verbesserung 

 

Anlage 4 Weisungsberechtigte Personen und 

Weisungsempfänger 

 

Weisungsberechtigte Personen 

Weisungsberechtigte Personen des Auftraggebers sind 

 

-  
 

 

 

Weisungsempfänger beim Auftragnehmer ist: 

- Alois Wever - Geschäftsführer 


